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Najwyisza Izba Kontroli
Delegatura w Bydgoszczy
ul. Waly Jagielloriskie 12
85-950 Bydgoszcz

Zgodnie z artykutem 62 ustawy z dnia 23 grudnia 1994 r. o Najwyiszej Izbie Kontroli
(Dz. U. z 2022 r. poz. 623) informuje o sposobie wykonania wnioskéw pokontrolnych
wskazanych w wystapieniu pokontrolnym P/24/004/ Zapewnienie bezpieczeristwa informacji
oraz ciggtosci dziatania systemow informatycznych w jednostce samorzadu terytorialnego
(sygnatura LBY 410.12.4.2024) oraz podjetych w tym zakresie dziataniach:

Whiosek nr 1: Opracowanie planéw zachowania ciggtosci dziatania oraz planéw
odtworzeniowych oraz okreslenie akceptowalnego czasu przywrocenia ciggtosci dziafania
systemow informatycznych.

Ad. 1. Opracowanie planéw zachowania ciagtosci dziatania oraz planow odtworzeniowych, jak
rowniez okredlenie akceptowalnego czasu przywrécenia ciggtosci dziatania systemow
informatycznych, zostanie zrealizowane w ramach projektu grantowego ,Cyberbezpieczny
Samorzad”.! W ramach tego projektu uwzglednione zostanie dostosowanie Systemu
Zarzadzania Bezpieczeristwem Informacji (SZBI) do obowiazujgcych norm oraz przepisow
prawnych. Obecnie trwajg prace nad specyfikacja wymagan, niezbednga do przeprowadzenia
postgpowania o zamodwienie publiczne. Ostateczne przyjecie procedur planowane jest
na lll kwartat przysztego roku. Faktyczne rozwiazania zapewniajace ciggtosc dziatania zostaty
juz wdrozone i funkcjonujg skutecznie. Ustalenie formalnych procedur odbedzie sie
kompleksowo w ramach innych zmian SZBI, w tym polityki bezpieczenstwa informacji
w kontekscie realizacji projektu ~Cyberbezpieczny Samorzad™.

' Gmina Koronowo podpisala umowe o powierzenie grantu o numerze FERC.02.02-CS.01-

001/23/1108/ FERC.02.02-CS.01-001/23/2024 w zwigzku z realizacja rzadowego programu
Cyberbezpieczny Samorzad. Okres realizacji projektu wynosi maksymalnie 24 miesigce od dnia wejscia
w zycie umowy o powierzenie grantu (tj. od 19.06.2024 r. do 19.06.2026 r.), jednak nie pdzniej niz
do 30.06.2026r.

il przygotowat: Michat Szatkowski,
| Kierownik Wydziatu Informatyki i Organizacji

i tel: 52 3826 444, e-mail: michal.szalkowski@um.koronowo.pl




I przygotowat: Michat Szatkowski,

Whiosek nr 2: Przestrzeganie procedur nadawania/zmiany/cofniecia uprawnien do systemow
informatycznych.

Ad. 2. Zalecenie zostato wdrozone. Aktualnie procedura odbierania uprawnienn odbywa sig
niezwlocznie.

Whiosek nr 3: Opracowanie procedur monitorowania pojemosci pamieci masowych istotnych
z punktu widzenia ciggfosci dziatania serwerow.

Ad. 3. Obecnie jestesmy na etapie doboru narzedzi automatyzujgcych proces monitorowania
pojemnoéci pamieci masowych, ktére s3 kluczowe z perspektywy cigglosci dziatania
serwerow. Ustalenie formalnych procedur nastapi kompleksowo wraz z innymi zmianami
w SZBl oraz polityce bezpieczenstwa informacji, realizowanych w ramach projektu
,Cyberbezpieczny samorzad”.

Whiosek nr 4. Prowadzenie audytu wewnetrznego w zakresie bezpieczeristwa informacji
w sposob niezalezny i obiektywny.

Ad. 4. Przeprowadzenie audytu wewnetrznego w zakresie bezpieczeristwa informaciji

w kolejnych latach bedzie kazdorazowo uprzednio oceniane pod katem niezaleznosci oraz
obiektywizmu audytora, ktéry jednoczesnie petni funkcje Inspektora Ochrony Danych (I0OD).
Audytor wewnetrzny jako 10D nie bierze udziatu w czynnosciach operacyjnych, w tym
decyzyjnych w odniesieniu do SZBI w zakresie podlegajacych audytowi wewngtrznemu.
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