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Urzad Miejski w Koronowie', Plac Zwycigstwa 1, 86-010 Koronowo
Patryk Mikotajewski, Burmistrz Koronowa? od 7 listopada 2018 .

Rozwiazania organizacyjne i techniczne w zakresie zapewnienia bezpieczenstwa
przetwarzania informacji oraz zapewnienia ciaglosci dziatania w urzedzie i ich
stosowanie

Od 1 stycznia 2023 r. do dnia zakoriczenia kontroli® (takze okresy wczesniejsze
w zakresie uczestnictwa w programie Cyfrowa Gmina)

Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej |zbie Kontroli*

Najwyzsza Izba Kontroli
Delegatura w Bydgoszczy

Tomasz Klause, doradca techniczny, upowaznienie do kontroli nr LBY/88/2024

z 22 maja 2024 .
(akta kontroli str.1-4)

1 Dalej: ,Urzad".

2 Dalej: ,Burmistrz”.

3 7). do 13 wrzesnia 2024 r.

4Dz. U. 22022 r. poz. 623, dalej: ustawa o NIK
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Opis stanu
faktycznego

ll. Ocena ogo6ina® kontrolowanej dziatalnosci

W Urzedzie prawidfowo opracowano i wdrozono System Zarzadzania
Bezpieczenstwem Informacjis. Wiasciwie zidentyfikowano wszystkie zbiory danych
Urzedu podiegajace zabezpieczeniu oraz prowadzono petna inwentaryzacje zasobow
informatycznych obejmujaca ich rodzaj i konfiguracje. Inspektorowi Ochrony Danych?
umozliwiono wykonywanie obowigzkéw w sposob niezalezny. Prawidiowo w okresie
objetym  kontrola, ~szacowano ryzyka w  zakresie  bezpieczenstwa
teleinformatycznego. Zabezpieczenia techniczne systemow  informatycznych,
przyjgte w Urzedzie zapewnialy ochrong przetwarzanych informacji przed
nieuprawnionym dostepem. Pomieszczenie serwerowni posiadato odpowiednie
zabezpieczenia. Prawidtowo tworzono i przechowywano kopie zapasowe zbiorow
danych, programéw i oprogramowania systemowego zapewniajace ciagtosé dziatania
systemu informatycznego. Prawidtowo opracowano i wdrozono zasady bezpiecznego
korzystania z informatycznego sprzetu mobilnego przy pracy zdalnej. Podejmowano
prawidlowe dziatania w celu zapobiegania incydentom bezpieczenstwa informaciji.

Za nieprawidtowe uznano:

— nieopracowanie planu odtworzeniowego oraz nieokreslenie akceptowalnego
Czasu przywrocenia ciagtosci dziatania systeméw informatycznych,

— nieprzestrzeganie Procedury kontroli dostepu do informacji obowigzujacej
w Urzedzie w zakresie likwidacji kont uzytkownikéw,

— brak procedur monitorowania pojemno$ci pamigci masowych (dyskéw
twardych) istotnych z punktu widzenia zachowania ciagtosci dziatania
serwerow.

lil.Opis ustalonego stanu faktycznego oraz oceny
czastkowe? kontrolowanej dziatalnosci

1. Organizacja bezpieczenstwa informacji i zapewnienia
ciagtosci dziatania systemow informatycznych

1.1, W Urzedzie zidentyfikowano zbiory danych podlegajacych zabezpieczeniu.
Zbiorom danych przypisano odpowiednie poziomy ochrony, zgodne z ich ranga.

(akta kontroli str.72-81, 161-196)

1.2, Urzad posiadat opracowany i wdrozony SZBI, o ktorym mowa w § 19 ust. 1
rozporzadzenia Rady Ministrow z 21 maja 2024 r. w sprawie krajowych ram
interoperacyjno$ci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagar dla systeméw
teleinformatycznych®. Nadrzedny dokument SZBI stanowita Polityka Bezpieczenstwa
Informacji w Urzedzie Miejskim w Koronowie . W ramach PBI ustanowiono instrukcje
i procedury:

* Najwyzsza lzba Kontroli formuluje ocene ogoing jako oceng pozytywna, oceng negatywna albo ocene w formie
opisowe].

& Dalej: ,SZBI".

7 Dalej: ,IOD";

& Oceny czastkowe to oceny dziatalnosci w poszczegéinych obszarach badan kontrolnych. Ocena czastkowa
moze by¢ sformutowana jako ocena pozytywna, acena negatywna albo ocena w formie opisowe.

9Dz.U.z 2024 r. poz. 773, dalej: ,rozporzadzenie KRI".

10 Stanowiaca zafacznik nr 1 do Zarzadzeniem Burmistrza Koronowa nr OR-S.0050.157.2016 z 12 grudnia 2016
r.w sprawie wprowadzenia Polityki Bezpieczenistwa Informacji w Urzedzie Miejskim w Koronowie. Obowiazujaca
w toku kontroli wersja nr 4 z 17 grudnia 2020 r. Dalej: ,PBI"
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—  Procedury kontroli dostepu do informacji'?,

— Ewidencja i klasyfikacja systeméw informatycznych'?,

—  Procedura tworzenia kopii zapasowych'3,

— Procedura zarzadzania incydentami zwiazanymi z bezpieczenstwem
informacji'é,

—  Procedura zarzadzania ryzykiem w bezpieczenstwie informacii'®,

— Instrukcja w zakresie profilaktyki antywirusowe;'s,

— Instrukcja pracy na stanowisku wyposazonym w monitor i drukarke'’,

— Zasady funkcjonowania wewnetrznego monitoringu budynkow Urzedu
(wyciag z regulaminu pracy)'8,

— Instrukcja okreslajaca zasady zabezpieczenia pomieszczen i budynkow
Urzedu'®,

—  Polityke ochrony danych osobowych w Urzedzie Miejskim w Koronowie?.

Opracowanie i aktualizace PBI powierzono Zespotowi ds. Bezpieczeristwa
Informacii2!, w ktérego sktad wchodzili:

— Inspektor Ochrony Danych (przewodniczacy zespotu),

—  Sekretarz Gminy,

—  Kierownik Wydziatu Organizacyjnego,

— Petnomocnik ds. Ochrony Informacji Niejawnych,

— Inspektor Bezpieczenstwa Teleinformatycznego,

—  Administratorzy Systemu.
Polityka bezpieczenstwa, wraz z ww. procedurami i instrukcjami, zostata
zatwierdzona przez Burmistrza oraz przedstawiona do zapoznania si¢ i stosowania
pracownikom Urzedu.

(akta kontroli str. 52-160)

1.3. Sporzadzone w Urzedzie dokumenty, polityki oraz procedury dotyczace
ochronnych danych osobowych zawieraty wymogi okreslone w art. 24 i art. 25
rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia
2016 1. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)?2. Dokumentacja
zostata zatwierdzona przez Burmistrza i zakomunikowana pracownikom Urzedu.

(akta kontroli str.135-160)

1.4. W okresie objetym kontrola w Urzedzie przeprowadzono szacowanie ryzyka
w zakresie bezpieczenstwa teleinformatycznego zgodnie z obowiazujacg PZR.
W dokumencie zostaty ujete ryzyka i zagrozenia dotyczace zachowania ciagtosci
dziatania systemoéw informatycznych.

"1 Zalacznik nr 1 do PBI. Dalej ,PKDI".

"2 Zalacznik nr 2 do PBI. Dalej ,EKSI.

13 Zalacznik nr 3 do PBI. Dalej ,PKZ".

14 Zalgcznik nr 4 do PBI. Dalej ,PZI".

15 Zatgcznik nr 5 do PBI. Dalej ,PZR".

18 Zatacznik nr 6 do PBI. Dalej ,IPA".

17 Zatgcznik nr 7 do PBI.

18 Zatgcznik nr 8 do PBI.

19 Zatacznik nr 9 do PBI.

20 Zatgcznik nr 10 do PBI. Dalej ,PDO".

21 W Urzedzie jako Administratora Bezpieczenstwa Informacji powolanc zespét. Dalej: ,.ZBI';
22Dz. Urz. UE. L 2016 Nr 119, str. 1, ze zm., dalej: ,RODO".
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(akta kontroli str.100-113,209-248)

1.5. W Urzedzie nie sporzadzono odrebnej dokumentacji zawierajacej polityki
ciagtosci dziatania.

Burmistrz wyjaénit, ze aspekty zwiazane z zapewnieniem ciagtosci dziatania sq
integralng czescig obowiazujacej w jednostce PBI. W ramach PBI wdrozono szereg
procedur, ktére skutecznie wspierajg zachowanie ciaglosci dziatania Urzedu. Do
najwazniejszych z nich naleza: PKZ - regularne tworzenie kopii zapasowych
krytycznych danych zapewnia ich dostepno$¢ w przypadku awarii lub innych zdarzen
losowych, PZI - zawiera wytyczne dotyczace identyfikacji, oceny i odpowiedzi na
incydenty bezpieczenstwa, co pozwala na szybkie przywrécenie normalnego
funkcjonowania Urzedu po wystapieniu incydentu, PZR - systematyczna identyfikacja
| ocena ryzyk zwigzanych z bezpieczeristwem informacji oraz wdrazanie
odpowiednich $rodkéw kontroli minimalizujacych te ryzyk, co bezposrednio wptywa
na zdolnos¢ Urzedu do kontynuowania dziatalnosci.

Burmistrz nadmienit, ze pozostate procedury i polityki zawarte w PBI maja na celu
zabezpieczenie infrastruktury informatycznej, ochrone przed zagrozeniami oraz
zapewnienie zgodnosci z wymogami prawnymi. Procedury zaprojektowano tak, aby
minimalizowac ryzyko zaktécen w dziatalnosci Urzedu i wspierac jego nieprzerwang
pracg. W konsekwencji tego podejécia aspekty zwiazane z ciagtoscig dziatania sg
kompleksowo ujete w ramach zintegrowanego SZBI.

1.6.-1.7. W okresie objetym kontrolg w Urzedzie nie sporzadzono planu zachowania
cigglodci dziatania oraz planéw odtworzeniowych. Nie okreslono réwniez
akceptowalnego czasu przywrécenia ciaglosci dziafania dla poszczegélnych
systemow informatycznych. Szczegétowe ustalenia w tym zakresie zawarto w sekcji
Stwierdzone nieprawidfowosci.

(akta kontroli str. 163-171)

1.8. PBI oraz powigzane z nig dokumenty podlegaty corocznym przegladom
Ostatni przeglad miat migjsce 21 grudnia 2023 r.

(akta kontroli str. 215-239, 779)

1.9. W okresie objetym kontrolg, zgodnie z PBI, nadzér nad bezpieczerstwem
informacji oraz zapewnieniem ciagtosci dziatania powierzono ZBI (o ktérym mowa w
pkt 1.2). Do zadan Zespotu nalezato: monitorowanie funkcjonowania mechanizméow
bezpieczenstwa informacji, wlasciwe postepowanie z incydentami zwiazanymi
z bezpieczenstwem informacji i przypadkami naruszenia zasad bezpieczeristwa
informacji, dokonywanie corocznych przegladéw PBI i SZBI, opracowanie zmian
w stosowanych dokumentach, procedurach i infrastrukturze technicznej. Cztonkowie
zespotu posiadali odpowiednie kwalifikacje do realizacji powierzonych im zadan.

(akta kontroli str. 52-62, 992-1046)

1.10. Wykonywanie funkcji IOD w Urzedzie zostato powierzone, na podstawie
umowy zlecenia, Audytorowi Wewnetrznemu Urzedu. 10D realizowat zadania
okreslone w art. 39 RODO. Osoba peiniaca ww. funkcje posiadata odpowiednie
kwalifikacje zawodowe.

(akta kontroli str. 989-999)

1.11. Osoba wykonujaca funkcje 10D, jak rowniez Audytora Wewnetrznego
w strukturze organizacyjnej Urzedu podlegata bezposrednio Burmistrzowi, co
zapewniato wykonywanie obowigzkow w sposob nalezyty, niepowodujacy konfliktow
interesow.

(akta kontroli str. 5-51)



Stwierdzone
nieprawidtowosci

1.12. W kontrolowanym okresie Urzad dopetnit obowiazku wyznaczenia osoby
odpowiedzialnej za utrzymywanie kontaktéw z podmiotami krajowego systemu
cyberbezpieczenstwa?® okreslonego w art. 21 ust. 1 ustawy z dnia 5 lipca 2018 r.
o krajowym systemie cyberbezpieczeristwa. Dane osoby wyznaczonej przekazano do
Zespotu Reagowania na Incydentu Bezpieczenstwa Komputerowego prowadzonego
przez Naukowa i Akademicky Sie¢ Komputerowa - Paristwowy Instytut Badawczy
Z zachowaniem ustawnego terminu?*.

(akta kontroli str.202-208)

1.13. PBl nie definiowata wymogow odnosnie  sporzadzenia dokumentow
wykonawczych. Wszystkie dokumenty, do ktérych sie odwotywata stanowity
zataczniki do dokumentu gtéwnego.

(akta kontroli str. 52-160)

1.14. Ogledziny zapisow dla 15 urzadzen w oprogramowaniu inwentaryzujacym
zasob sprzetu informatycznego Urzedu?s wykazaty, ze Urzad posiadat aktualne
informacje o zasobie, tj. m.in. nazwe, numer inwentarzowy, numer seryjny, typ
imodel, system operacyjny, lokalizacje, komponenty oraz nazwe uzytkownika,
zgodne ze stanem faktycznym. Dane odpowiadaty zapisom w kartotece $rodkow
trwatych Urzedu.

(akta kontroli str.338-387)

1.15. Gmina Koronowo przystapita do programu ,Cyberbezpieczny Samorzad’.
Umowe o powierzenie grantu podpisano 16 maja 2024 r. Zakladata ona
wydatkowanie w terminie 24 miesigcy dofinansowania w kwocie 850,0 tys. zt na
poprawe cyberbezpieczenstwa w Urzedzie Miejskim w Koronowie oraz jednostkach
podlegtych w obszarach organizacyjnym, kompetencyjnym i technicznym, tj. m.in.
opracowanie, wdrozenie, przeglad i aktualizacje SZBI, audyt zgodnosci z wymogami
KRI, szkolenia z zakresu cyberbezpieczenstwa pracownikow nie technicznych, kadry
kierowniczej i 0sdb odpowiedzialnych za utrzymanie i rozw6j SZBI oraz szkolenia
specjalistyczne dla pracownikow IT, wymiang serwera i rozbudowe macierzy
dyskowej, wymiane przetacznikow sieciowych, budowa klastra UTM, zastosowanie
systemu antywirusowego z funkcjg firewall (EDR lub XDR), wykonanie testow
penetracyjnych w Urzedzie i jednostkach podlegtych.

Cele i efekty projektu okreslono miernikami odnoszacymi sig m.in. do liczby
przeszkolonych pracownikow, liczby systeméw stuzacych zwigkszeniu poziomu
bezpieczenstwa informacji, liczby podmiotdw  wspartych w  zakresie
cyberbezpieczenstwa w ramach JST.

(akta kontroli str.795-797, 809-888)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono

nastepujace nieprawidiowosci:

1. W okresie objetym kontrola w Urzedzie nie sporzadzono dokumentacii
zawierajacej plany zachowania ciggtosci dziatania i plany odtworzeniowe oraz
nie okreslono akceptowalnego czasu przywrocenia ciggtosci dziatania dla
poszczegolnych systemow informatycznych, co uznano jako nierzetelne.

23 Zgioszenie osoby do kontaktow z CSIRT NASK - 5 listopada 2020 ., zgloszenie kolejnej osoby, po rozwigzaniu
stosunku pracy z poprzednia - 12 czerwca 2023 1.

%Dz, U.z2024r., poz. 1077. Dalej: ,ustawa o KSC".

25 \W Urzedzie do elektronicznej inwentaryzacji sprzetu i oprogramowania (CMDB) stuzacej do przetwarzania
informacji obejmujacej ich rodzaj i konfiguracje wykorzystuje sie modut ,Inventory” oprogramowana Axence
nVision 15.
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OCENA CZASTKOWA

(akta kontroli str. 163-171)

Burmistrz wyjasnit, ze podejscie pracownikoéw Urzedu do ww. zagadnien bazuje
przede wszystkim na analizie ryzyka oraz doborze odpowiednich zabezpieczen.
Nie bez znaczenia jest réwniez bogate doswiadczenie i wiedza naszego
personelu odpowiedzialnego za administrowanie infrastruktura Urzedu. Choé
Urzad nie posiada formalnie zatwierdzonych planéw zachowania ciagtosci
dziatania i planow odtworzeniowych, dziatania Urzedu w praktyce sq solidnie
ugruntowane w analizie ryzyka oraz w efektywnym doborze zabezpieczen.
Kazdy projekt lub zakup zwiazany z wdrozeniem nowego zabezpieczenia jest
dokfadnie analizowany pod katem minimalizacji potencjalnych zagrozen.
Ponadto Burmistrz wskazat, ze opracowano Gminny Plan Zarzadzania
Kryzysowego, w ktorym sg opracowane procedury na ewentualne wystapienie
roznego rodzaju sytuacji kryzysowych oraz Plan przemieszczenia i zapewnienia
funkcjonowania Burmistrza Koronowa na Gtownym Stanowisku Kierowania w
Zapasowym Miejscu Pracy, ktory przewiduje przemieszczenie stanowisk pracy
kluczowych dla funkcjonowania Urzedu na wypadek zagrozenia jego
zniszczeniem do Zapasowego Miejsca Pracy Burmistrza Koronowa.

Burmistrz - wyjasnit réwniez, Zze do kazdego incydentu podchodzimy
indywidualnie, biorac pod uwage szereg kluczowych czynnikow, ktore maja
wptyw na efektywno$¢ i skuteczno$¢ przywracania systeméw do dziatania.
Wprowadzona przez Urzad strategia w zakresie ustalania akceptowalnego
czasu przywrocenia ciggtosci dziatania systemow informatycznych opiera sie na
dokfadnej analizie kazdego incydentu, z uwzglednieniem wymagar prawnych,
znaczenia strategicznego systeméw, dostepnych zasobdw, priorytetéw oraz
najlepszych praktyk zarzadzania IT. Takie podejécie pozwala nam na
skuteczniejsze zarzadzanie incydentami i minimalizowanie ich negatywnego
wptywu na dziatalno$¢ Urzedu.

Ponadto Burmistrz wyjaénit, ze w ramach realizowanego przez Urzad projektu
grantowego ,Cyberbezpieczny Samorzad” wzigto pod uwage dostosowanie
SZBI do obowigzujacych wymagar norm i przepisow prawa. Jednym z jej
elementow bedzie Polityka ciggtosci dziafania. Natomiast zadania zwiazane z
przebudowa infrastruktury powinny uwzgledni¢ rowniez utworzenie dokumentacji
umozliwiajgcej odtworzenie wdrazanej w ramach projektu infrastruktury.

(akta kontroli str. 163-171, 214, 275)

W Urzedzie prawidfowo opracowano i wdrozono SZBI. Wiasciwie zidentyfikowano
wszystkie zbiory danych Urzedu podlegajacych zabezpieczeniu i prowadzono peing
inwentaryzacjg zasobow informatycznych. Umozliwiono 10D  wykonywanie
obowigzkow w sposob niezalezny. Pozytywnie oceniono przeprowadzanie, w okresie
objetym  kontrola, szacowania ryzyka w  zakresie  bezpieczerstwa
teleinformatycznego. Jako stan nieprawidlowy uznano nieopracowanie planu
odtworzeniowego oraz nieokreslenie akceptowalnego czasu przywrocenia ciggtosci
dziatania systemow informatycznych.



OBSZAR

Opis stanu
faktycznego

2. Wdrozenie i wykorzystywane rozwigzania organizacyjne
i techniczne zapewniajace bezpieczenstwo informacji
oraz ciggtosc¢ dziatania

2.1. W Urzedzie wdrozono mechanizmy ograniczajace mozliwos¢ instalacji
nieautoryzowanego oprogramowania przez uzytkownikéw systemu. Badanie 10 stacji
roboczych?® pod katem mozliwosci instalacji zewnetrznego oprogramowania
wykazato, ze we wszystkich badanych przypadkach zadziataty odpowiednie
mechanizmy blokujace. Ponadto na urzadzeniach mobilnych z systemem Android
(telefony komérkowe, tablety) wykorzystywanych w Urzgdzie stosowano system
zabezpieczen klasy Mobile Device Management, ktéry miedzy innymi ogranicza
uzytkownikowi mozliwo$¢ pobierania aplikacji nie autoryzowanych przez
administratorow. Dziatania te byly zgodne z § 19 ust. 2 pkt 4 rozporzadzenia KRI.

(akta kontroli str. 328-330, 979)

2.2. Analiza uprawnien do systemow, zakresow obowiazkdw oraz upowaznien do
przetwarzania danych osobowych 15 pracownikow Urzedu?” wykazata, ze wszyscy
badani pracownicy, zgodnie z § 19 ust. 2 pkt 4 rozporzadzenia KRI, uczestniczyli
w procesie przetwarzania informacji w stopniu adekwatnym do realizowanych przez
nich zadan.

(akta kontroli str. 412-503)

23. W toku kontroli poddano analizie proces odbierania uprawnien 15
pracownikow, ktorzy zakonczyli stosunek pracy w okresie objetym kontrola, a ich
konta uzytkownikow powinny zosta¢ zablokowane niezwiocznie po zakonczeniu
pracy w celu uniemozliwienia dostepu do systemow informatycznych Urzedu.
Stwierdzono, ze w dwoch przypadkach konta zostaly zablokowane przed ustaniem
stosunku pracy, w pozostatych przypadkach, pomimo ustania stosunku pracy, konta
zostaly zablokowane w terminach od trzech do 107 dni. Szczegotowe ustalenia w tym
zakresie zawarto w sekcji Stwierdzone nieprawidfowosci.

(akta kontroli str. 326-327, 776-783)

2.4. W celu zapewnienia ochrony przetwarzanych w Urzedzie informacji przed
nieuprawnionym dostepem stosuje si¢ metody uwierzytelniania oparte na unikalnym
identyfikatorze uzytkownika oraz hasle o odpowiedniej ztozonosci. Dostgp do
systemow operacyjnych stacji roboczych wszystkich pracownikow Urzedu realizuje
sie na podstawie autoryzacji uzytkownika w Active Directory?. Ustalono, ze na
serwerze AD Urzedu zdefiniowana jest polityka dotyczaca ztozonosci i dfugosci haset.
Wymuszono zmiane hasta po 30 dniach. System zapamietuje trzy ostatnie hasta w
celu uniemozliwienia ich powtorzenia. W Urzedzie dostep do poszczegdlnych
systemow dziedzinowych realizowany jest w wiekszo$ci za pomoca pojedynczego
logowani SS02 w oparciu o uwierzytelnianie w AD. Szczegotowej analizie poddano
trzy systemy informatyczne, z ktérych dwa®® posiadaty odrgbne metody
uwierzytelniania, jeden3! korzystat z mechanizmu SSO. W wszystkich badanych
przypadkach zdefiniowane w systemach reguly dotyczace budowy haset byty
odpowiednie i zgodne z § 19 ust. 2 pkt 7 rozporzadzenia KR! oraz pkt. 6 PKDI®.

(akta kontroli str.64-76, 279-284, 643-650)

26 \W tym pieciu komputerow stacjonarnych oraz pigciu kamputeréw przenosnych (laptoow).
21 W tym trzech na stanowiskach kierowniczych.

28 Serwer domenowy MS Windows Active Directory, dalej ,AD".

29 Single sign-on.

10 BeSTi@ | @Pszok.

3 KBIP Ksiggowosc Budzetowa i Planowanie.

32 Procedury Kontroli Dostepu do Informacii stanowiacej zal. nr 1 do PBI.
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2.5. Ogledziny szesciu stanowisk pracy realizujacych zadania z wykorzystaniem
aplikacji ,Zrodto” wykazaly, ze monitory stacji roboczych obstugujacych aplikacje
usytuowane byly w sposéb uniemozliwiajacy wglad do danych przez osoby
nieuprawnione, zgodnie z wymogami § 19 ust. 2 pkt 7 rozporzadzenia KRI oraz § 18
pkt 1 ppkt 8 PODO3,

(akta kontroli str.135-160, 335-337)

2.6. Zasady gwarantujace bezpieczng prace przy pracy zdalnej z wykorzystaniem
informatycznego sprzetu mobilnego zostaty zdefiniowane w pkt. 9 i 10 PKDI oraz
zasadach bhp przy pracy zdalnej zgodnie z § 19 ust. 2 pkt 8 rozporzadzenia KRI.
Wedtug ww. zasad zdalny dostep do zasobow informatycznych Urzedu realizowany
byt poprzez szyfrowana wirtualng sie¢ prywatng VPN po poprawnej identyfikacji
i uwierzytelnieniu zdalnego uzytkownika. Urzadzenia mobilne i no$niki danych
wynoszone poza urzad podlegaja szyfrowaniu, a uzytkownicy sg zobowigzani do
ochrony ich przed uszkodzeniami, kradzieza dostepem o0séb postronnych.

(akta kontroli str. 64-76, 776-783, 787-791)

2.7. Dane gromadzone na komputerach przenosnych Urzedu byly szyfrowane.
BIOS komputerow uzytkownikow skonfigurowany jest sposob wymuszajacy w
pierwszej kolejnosci uruchamianie zaszyfrowanego systemu plikéw. Dostep do BIOS
zabezpieczony byt hastem znanym wytacznie administratorom IT. Ponadto
zastosowane polityki (GPO3) - po pieciu minutach bezczynnosci blokowaty aktualnie
zalogowanego uzytkownika. Komputery wyposazone byly w system antywirusowy
oraz firewall.

(akta kontroli str.776-783)

2.8. Serwery oraz urzadzenia aktywne sieci komputerowej Urzedu zlokalizowane
byty w dwoch wyodrebnionych, nieoznakowanych pomieszczeniach (serwerowniach),
w dwoch odrebnych lokalizacjach, do ktorych dostep mieli wytacznie informatycy
Urzedu. Wprowadzono odpowiednie $rodki organizacyjne, fizyczne i techniczne3®
w celu zabezpieczenia informacji znajdujacych sie na serwerach Urzedu zgodnie
z § 19 ust. 2 pkt 9 rozporzadzenia w sprawie KRI. W pomieszczeniu zastosowano
ponadto $rodki zabezpieczenia przed czynnikami Srodowiskowymi: klimatyzatory,
czujniki dymu, czujniki zalania, UPS-y%, urzadzenia gasnicze do sprzetu
elektronicznego.

(akta kontroli str.286-325, 406-411)

2.9. Badaniem objeto cztery umowy3’ zawarte przez Urzad z podmiotami
zewnetrznymi. W umowach zawierano zapisy dotyczace ochrony danych osobowych
oraz zapisy zobowiazujace wykonawce do zachowania w tajemnicy informacji, do
jakich moze mie¢ dostep w ramach wykonywania umowy, innych niz dane osobowe
zgodnie zwymogami § 19 ust. 2 pkt 10 rozporzadzenia KRI. We wszystkich badanych
przypadkach, zgodnie z zapisami uméw, na okoliczno$¢ powierzenia przez
Zamawiajacego danych osobowych do przetwarzania zawierano umowy powierzenia
przetwarzania danych osobowych.

(akta kontroli str. 651-676, 980-988)

* Polityka Ochrony Danych Oscbowych w Urzedzie Migjskim w Koronowie stanowiacej zatacznik nr 10 do PBI.

¥ GPO (Group Policy Objects) - zbidr regut i ustawier okreslajacych zakres dziatania komputera oraz
uzytkownikow danego komputera z MS Windows ustanawiany na serwerze AD.

% Co potwierdzity ogledziny serwerowni dokonane w dniach 11 czerwca 2024 r. i 7 sierpnia 2024 r.

% Zasilacze awaryjne.

37 Umowy: [1] na licencje aktualizacji (upgrade} oprogramowania EZD Proton, [2] serwis biezacy centrali
telefonicznej (w tym administrowanie), [3] dzierzawe urzadzen drukujacych, [4] na licencje aktualizacji oraz
nadzor autorski nad oprogramowaniem BUDZET, PODATKI, KSGZOB, PODATKI, DZIERZAWY, REJESTRY,
SELWIN z RWWIN, SRODKI TRWALE, AUTA, KASA, UZYTKOWANIE, KADRY i PLACE, UPK, OPLOK.
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Stwierdzone
nieprawidtowosci

2.10. W okresie objetym kontrolg Urzad nie przekazywat sprzetu informatycznego
poza jednostke w celu serwisu lub zbycia.

(akta kontroli str.795-797)

2.11. W Urzedzie ustalono zasady tworzenia i przechowywania kopii zapasowych3.
Okreslaty one zakres tworzenia kopii zapasowych, czestotliwo$c ich wykonywania
i okresy przechowywania oraz zasady testowania i odzyskiwania danych. Za
wykonanie kopii zapasowych odpowiedzialny byt administrator systemu.

(akta kontroli str. 82-88)

2.12. Na podstawie ogledzin stwierdzono, ze kopie zapasowe zbiordw danych
i oprogramowania wykonywane byly codziennie od poniedziatku do piatku
automatycznie przy uzyciu dedykowanego oprogramowania UDP3, mechanizmu
replikacji maszyn wirtualnych Hyper-V4® oraz raz na tydzien w sobote za pomocg
skryptu PowerShell4! na zewnetrzne szyfrowane dyski twarde zgodnie z regutami
zawartymi w PBI. Kopie przechowywane byly na macierzach dyskowych w dwoch
lokalizacjach Urzedu. Kopia na zewnetrznych dyskach przechowywana byta
w wyodrebnionym pomieszczeniu w zamknietym sejfie. Kopie zapasowe podlegaty
regularnemu testowaniu, a informacje o testach rejestrowane byty w dzienniku pracy
administratora2. Przeprowadzone w toku ogledzin badanie odzyskiwania danych z
kopii zapasowej dla jednego wybranego systemu zakonczyto si¢ pomysinym
odtworzeniem bazy.

(akta kontroli str.338-411)

2.13. Nie opracowano procedury monitorowania pojemnosci pamigci masowych
(dyskow twardych) istotnych z punktu widzenia ciaglosci dziatania serwerow Urzedu.
W wyniku ogledzin zajetosci przestrzeni dyskowych trzech wybranych serweréw
Urzedu stwierdzono krytyczne (powyzej 80%) zajetoSci przestrzeni dyskowe
przeznaczonej na dane. Szczegotowe ustalenia w tym zakresie zawarto w sekcji
Stwierdzone nieprawidfowosci.

(akta kontroli str. 331-334, 776-797)

2.14. W Urzedzie zidentyfikowano i zabezpieczono pod katem wptywu czynnikow
zewnetrznych, kluczowe elementy infrastruktury i ustugi informatyczne w celu
zapewnienia ciagtosci dziatania, poprzez m.in.: zdublowanie zasilania do serwerowni
Urzedu, stosowanie redundantnych zasilaczy w serwerach, macierzach dyskowych
i gtownych switchach Urzedu, zastosowanie zasilaczy awaryjnych (UPS), staty
monitoring obwodow elektrycznych serwerowni, zabezpieczenie zapasowych
urzadzen aktywnych sieci, zastosowanie klastra wysokiej dostepnosci oraz macierzy
RAID, zastosowanie replikacji maszyn wirtualnych znajdujacych sie w klastrze do
innych serweréw w innej lokalizacji, wykonywanie kopii zapasowych.
(akta kontroli str. 209-213, 223-249, 275-278, 285-325)
W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:
1. W okresie objetym kontrolg nie zostaty niezwtocznie zablokowane konta 13z 15
pracownikow, ktorzy zakoriczyli w tym czasie stosunek pracy. Zablokowanie kont

3 Procedury tworzenia kopii zapasowych stanowigee zatacznik nr 3 do PBI.

39 Arcserve Unified Data Protection (UDP) 9.2.

40 Hyper-V - oprogramowanie firmy Microsoft stosowane do wirtualizacji fizycznych maszyn bedace elementem
oprogramowania serwera MS Windows Server stosowanego w Urzedzie.

41 PowerShell - System zarzadzania i automatyzacji zadan oparty na linii polecen zintegrowany z jezykiem
skryptowym bedacy elementem oprogramowania systemowego MS Windows.

42\ aplikacji HelpDesk pakietu oprogramowanie do zarzadzania infrastrukturg IT — nVision.
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nastapito w okresie od 3 do 10743 dni od ustania stosunku pracy, {j. niezgodnie
§ 20 ust. 2 pkt 5 rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w
sprawie w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan
dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemow teleinformatycznych# oraz zapisami pkt
4.2.10 Procedury kontroli dostepu do informacji stanowiacej zatacznik nr 1 do
PBI stanowigcej, ze podstawa likwidacji konta jest rozwigzanie stosunku pracy.
Pracownik ds. kadr lub inna osoba przez niego wyznaczona zobowigzana byta
zaznaczy¢ w dedykowanym systemie informatycznym, ze rozwigzano stosunek
pracy z pracownikiem. Na tej podstawie Administrator systemu powinien
niezwtocznie cofngé dostep do systemdw, do ktorych pracownik posiadat
uprawnienia i odnotowac zaistniatg sytuacje w systemie.

(akta kontroli str. 64-76, 326-327)

Burmistrz wyjasnit, ze sytuacja ta miata miejsce w 2023 r. W tym roku nastapity
istotne zmiany w zespole odpowiedzialnym za utrzymanie systeméw
informatycznych. Dtugoletni informatyk, posiadajacy wieloletnie doswiadczenie,
zakonczyt wspotprace z Urzedem. W jego miejsce pozostata osoba z krotszym
stazem oraz zostat zatrudniony nowy, miody pracownik. Proces wdrozenia
nowych pracownikow wymagat znacznego naktadu pracy, w tym przygotowania
ich do wykonywania obowigzkéw oraz przeprowadzenia odpowiednich szkolen.
W tym w szczegdlnosci zaangazowanie w proces wprowadzani i szkolenia
nowych pracownikéw kierownika Wydziatu Organizacyjnego, posiadajacego
wieloletnie doswiadczenie w zarzadzaniu systemami informatycznymi. To z kolei
chwilowo wplyneto na efektywno$¢ zarzadzania tymi systemami. Burmistrz
nadmienit, ze pomimo chwilowych probleméw, dane z tego roku pokazuja, ze
wszystko wrocito do normy, a pracownicy nabrali niezbednego do$wiadczenia.

(akta kontroli str. 776-783)

W Urzedzie nie opracowano procedur monitorowania pojemnosci pamieci
masowych (dyskow twardych) istotnych z punktu widzenia ciagtosci dziafania
serweréw Urzedu oraz w niewystarczajacy sposob monitorowano pojemnosci
nosnikow dla zapewnienia wtasciwej wydajnosci systemu, co nalezy uznac za
dziatanie nierzetelne. Ogledziny zapetnienia przestrzeni dyskowych wybranych
trzech serwerow# wykazaty, ze w we wszystkich badanych przypadkach
zajetosc partycji przeznaczonej na dane przekraczata 80%%.

(akta kontroli str. 331-334, 776-797)

Burmistrz wyjasnit, ze zadania zawigzane z monitorowaniem przestrzeni
dyskowej realizujg administratorzy systemu w ramach swoich biezacych
obowiazkow, zwiekszajac przydziaty dyskowe w miare potrzeb. Wdrozony
w zeszlym roku klaster wysokiej dostepnosci dziatajacy w oparciu o macierz
dyskowa umozliwit zwirtualizowanie Srodowiska serwerowego oraz spowodowat
dynamiczne zmiany w infrastrukturze IT. Biorac pod uwage powyzsze, jak
rowniez planowang w ramach programu ,Cyberbezpieczny Samorzad’,
modernizacje SZBI, w tym aktualizacje dokumentaciji i procedur oraz niniejszq

4 Konta dwoch pracownikow zablokowane zostaly po trzech dniach, jednego po czterech, jednego po szesciu,
dwoch po siedmiu, jednego po o$miu, jednego po dziewieciu, jednego po 19, jednego 34, dwoch po 75 oraz
jednego po 107 dniach.

#Dz.U. 22017 r. poz. 2247, obowiazujacego do 22 maja 2024 r.

45 [1] serwera bazodanowego dla oprogramowania finansowo-ksiegowego, [2] serwera plikow przechowujacego
foldery osobiste uzytkownikdw i oprogramowanie finansowo-ksiegowe, [3] serwera obstugujacego elektroniczny
obieg dokumentdw.

4% Zajetos¢ przestrzeni dyskowe] przeznaczonej na dane serwera [1]: 82%, serwera [2]: 95%, serwera [3]: 96%.
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kontrole, planuje sie w ramach realizacji ww. projektu réwniez opracowac
odpowiednie procedury monitorowania pojemno$ci pamieci masowych
wykorzystywanych na serwerach i wytyczne w tym zakresie.
W odniesieniu do stwierdzonych krytycznych zajetosci dyskow stwierdzit, ze
Urzad do przechowywania danych na serwerach korzysta z klastra majacego
ograniczone zasoby przestrzeni dyskowej. W zwiazku z powyzszym przydziat tej
przestrzeni dla uruchomionych na klastrze maszyn wirtualnych nastepuje
z uwzglednieniem tych ograniczen. Na biezaco analizowany jest przyrost danych
w systemach informatycznych i dokonywane sg niezbedne zmiany. Nie
stwierdzono sytuacji aby zajetos¢ dyskéw z danymi negatywnie wptyneta na
ciagtos¢ dziatania pracujgcych na nich systemow. Dokonano szczegotowej
analizy zajetosci dyskow twardych we wszystkich systemach zlokalizowanych
w serwerowni Urzedu. W wyniku podjetych dziatan zwiekszono dostepne
miejsce m.in. dla serwera elektronicznego obiegu dokumentdw (73%). Ponadto
utworzono odrebna maszyne wirtualng dla oprogramowania co spowodowato
zmniejszenie zajetosci serwera plikow do 88%. Przestrzen ta obecnie wytacznie
do przechowywania folderébw osobistych uzytkownikow oraz danych
wspotdzielonych miedzy uzytkownikami. Pozostaje okoto 180GB wolne;
przestrzeni na dane, co nie jest wartoscig krytyczng. Ponadto uzytkownicy
zostang monitowani o przeglad i usuniecie zbednych i dublowanych plikow.
W przypadku serwera bazodanowego dla oprogramowania finansowo-
ksiegowego zajetoS¢ serwera na poziomie 82% byla zwigzana z faktem
koniecznosci  podniesienia  wersji  oprogramowania  bazodanowego
i przechowywania przez pewien czas danych z przed dokonania konwersji. Po
usunieciu danych pojemnos¢ spadta do 49%.
Burmistrz nadmienit, ze w ramach realizacji projektu grantowego
,Cyberbezpieczny Samorzgd" Gmina planuje rozbudowe przestrzeni dyskowej
w posiadanej macierzy dyskowe.

(akta kontroli str. 776-797)

Zabezpieczenia techniczne systemow informatycznych, przyjete w Urzedzie
zapewnialy ochrone przetwarzanych informacji przed nieuprawnionym dostepem.
Pomieszczenie serwerowni posiadato odpowiednie zabezpieczenia. Prawidtowo
tworzono i przechowywano kopie zapasowe zbiorow danych, programow
i oprogramowania systemowego zapewniajace ciggtos¢ dziatania  systemu
informatycznego. Prawidlowo opracowano i wdroZzono zasady bezpiecznego
korzystania z informatycznego sprzetu mobilnego przy pracy zdalnej.

Stwierdzone nieprawidiowosci polegaly na nieprzestrzeganiu Procedury kontroli
dostepu do informacji obowigzujacej w Urzedzie w zakresie likwidacji kont
uzytkownikéw oraz braku procedur monitorowania pojemno$ci pamigci masowych
(dyskow twardych) istotnych z punktu widzenia ciagtosci dziatania serwerow.

3. Dziatania w celu zapobiegania incydentom
bezpieczenstwa informacji

3.1. W Urzedzie przeprowadzono analiz¢ ryzyka utraty integralnosci, dostepnosci
oraz poufnosci informacji, o ktérej mowa w § 19 ust 2 pkt 3 rozporzadzenia KRI na
podstawie obowigzujacej Procedury zarzadzania ryzykiem w bezpieczenstwie
informaciji*’. Analiza wykazata, ze podjeto dziatania minimalizujace ryzyka, stosownie
do wynikéw i zalecen.

47 Zatacznik nr 5 do PBI.
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(akta kontroli str. (100-113, 161-172, 209-214, 240-249)

3.2, Urzad opracowat i wdrozyt Procedure zarzadzania incydentami zwigzanymi
Z bezpieczenstwem informacji‘3, ktérej celem jest zapewnienie, ze zdarzenia
zwigzane z bezpieczenstwem informacji oraz stabosci systeméw informacyjnych, sa
zglaszane w sposob umozliwiajacy niezwioczne podjecie dziatar korygujacych. PBI
wraz z niniejszg, procedurg zostata przedstawiona do zapoznania sie i stosowania
pracownikom Urzedu. W Urzedzie prowadzono rejestr zgtaszanych incydentow
zwigzanych z bezpieczenstwem informacji. W okresie objetym kontrola odnotowano
osiem incydentow w tym zakresie®. Incydenty nie dotyczyly naruszenia ochrony
danych osobowych. Dla wszystkich odnotowanych incydentéw sporzadzono
odpowiednie raporty i dokonano zgloszen do CSIRT NASKS0 oraz podjeto
odpowiednie dziatania zaradcze.

(akta kontroli str. 89-99, 741-775)

3.3. W kontrolowanym okresie pracownicy Urzedu uczestniczyli w czterechs'
szkoleniach z  zakresu bezpieczenstwa informacji. Szkolenia  dotyczyly:
cyberbezpieczenstwa, ochrony danych osobowych oraz bezpieczenstwa
teleinformatycznego, podstawowych zasad cyberhigieny w pracy i zyciu prywatnym
oraz przegladu systemu zarzadzania bezpieczenstwem informacji.

(akta kontroli str.504-642)

3.4. W2023r., zgodnie z § 19 ust. 2 pkt 14 rozporzadzenia KR, przeprowadzono
w Urzedzie audyt wewnetrzny SZBI w zakresie legalnosci i aktualizacji
oprogramowania®2, polityki uprawnieA oraz zapobiegania, wykrywania i reagowania
na incydenty bezpieczenstwa. Sformutowano w jego wyniku zalecenia po audytowe
(rekomendacje) oraz przyjeto harmonogram ich realizacji z uwzglednieniem
realizowanego projektu grantowego ,Cyberbezpieczny Samorzad'.

(akta kontroli str.793-808)

W' dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

NIK ocenia pozytywnie dziatania podejmowane w kontrolowanym okresie przez Urzad
w celu zapobiegania incydentom bezpieczenstwa informacgji.

48 Zatacznik nr 4 do PBI.

* Dotyczacych: Podszywania sie nadawcy w wiadomosci e-mail pod Burmistrza lub bank w celu wyludzenia
srodkow, wiadomosci e-mail z zainfekowanymi zatacznikami, e-mail z proba wyludzenia danych logowania
(informacja o wygasnieciu hasla).

50 CSIRT NASK - Zespo! Reagowania na Incydenty Bezpieczenstwa Komputerowego, dziatajacy na poziomie
krajowym, prowadzony przez Naukowa i Akademicka Sie¢ Komputerowa — Panstwowy Instytut Badawczy z
siedzibg w Warszawie.

51 [1] Szkolenie z cyberbezpieczenstwa w ramach projektu grantowego ,Cyfrowa Gmina" (5-8.2022 r) -
uczestniczylo 79 pracownikow z 93 (85%) pracownikow Urzedu uczestniczacych w procesie przetwarzania
informagji.

[2] Szkolenie z ochrony danych osobowych oraz bezpieczenstwa teleinformatycznego (5.04..2023 r.121.12.2023)
- 21 pracownikow z 93 (23%).

3] Podstawowe zasady cyberhigieny w pracy i zyciu prywatnym (16.11.2023 1) - 18 pracownikéw z 93 (19%) .

(4] Przeglad zarzadzania bezpieczenstwem informagji (21.12.2023 r.) - 16 pracownikow z 93 (17%).

32 Tj. weryfikacja legalno$ci software'u.

5% Realizowanej za posrednictwem systemu GLADIUS.
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Uwagi

Whioski

Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania
NIK o sposobie
wykorzystania
wnioskow

IV. Uwagi i wnioski

W zwiazku ze stwierdzonymi nieprawidtowoéciami, Najwyzsza Izba Kontroli, na
podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujace uwagi i wnioski:

NIK nie formutuje uwag.

1. Opracowanie planow zachowania ciagtosci dziatania i planow odtworzeniowych
oraz okreslenie akceptowalnego czasu przywrocenia ciggtosci dziatania
systemow informatycznych.

2. Przestrzeganie procedury nadawania/zmiany/cofnigcia uprawnien do systemow
informatycznych.

3. Opracowanie procedur monitorowania pojemnosci pamigci masowych istotnych
z punktu widzenia ciagtosci dziatania serwerow.

4. Prowadzenie audytu wewnetrznego w zakresie bezpieczenstwa informacji w
sposob niezalezny i obiektywny.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na pismie umotywowanych zastrzezen do wystapienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury w Bydgoszczy. Prawo zglaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystapienia pokontrolnego
zmienionego zgodnie z trescig uchwaty w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowa¢ Najwyzsza |zbe Kontroli,
w terminie 21 od otrzymania wystapienia pokontrolnego, o sposobie wykonania
wnioskéw pokontrolnych oraz o podjgtych dziataniach lub przyczynach niepodjgcia
tych dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w catosci lub zmienionego wystapienia pokontrolnego.

Bydgoszcz, fy wrzesnia 2024 r.

Najwyzsza |zba Kontroli
Delegatura w Bydgoszczy
Kontroler p.o. Dyrektor
Tomasz Klause Tomasz Sobec
Doradca techniczny
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