ZARZADZENIE BURMISTRZA KORONOWA
Nr OR-S.0050.173.2014 :
z dnia 31 grudnia 2014 roku

w sprawie wprowadzenia Procedury zarzadzania ryzykiem w Urze¢dzie Miejskim w
Koronowie i jednostkach organizacyjnych Gminy Koronowo.

Na podstawie art. 33 ust. 3 ustawy z dnia 8 marca 1990 r. o samorzgdzie gminnym (tekst
jednolity Dz.. U. z 2013 1. poz. 594, zmiany: poz.645, poz. 1318; z 2014 roku poz. 379, poz.
1072) oraz w zwiazku z art. 68 i art. 69 ust.1 pkt 2 ustawy z dnia 28 sierpnia 2019 r. o
finansach publicznych (tekst jednolity Dz. U. z 2013 r. poz. 885, zmiany: poz. 938, poz.
1646; z 2014 roku poz. 379, poz. 911, poz. 1146) zarzgdzam, co nastepuje:

§1. W celu zapewnienia funkcjonowania adekwatnej, skutecznej i efektywnej kontroli
zarzgdczej wprowadzam Procedur¢ zarzadzania ryzykiem w  Urzedzie Miejskim w
Koronowie i jednostkach organizacyjnych Gminy Koronowo stanow1ch zalacznik do
niniejszego zarzadzenia.

§2. Wykonanie zarzadzenia powierzam Kierownikom komorek organizacyjnych Urzedu
Miejskiego w Koronowie oraz Kierownikom jednostek organizacyjnych Gminy Koronowo.

§3. Nadzo6r nad wykonaniem zarzadzenia powierzam koordynatorowi kontroli zarzadcze;.

§4. Zarzadzenie wchodzi w zycie z dniem podpisania.
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Zalgcznik nr 1

do Zarzadze: ia Burmistrza Koronowa
Nr OR-S.00£0.173.2014

z dnia 31 grudnia 2014 1.

Procedura zarzgdzania ryzykiem w Urzedzie Miejskim w Koronowie i jednostkach
organizacyjnych Gminy Koronowo.

§1. Ilekro¢ w procedurze jest mowa o:

1.
2,
3.

10.

11.

12.

13.

14.

15.

16.

17,

18.

Burmistrzu — nalezy przez to rozumie¢ Burmistrza Koronowa;

Sekretarzu — nalezy przez to rozumie¢ Sekretarza Gminy Koronowo, Pelnomocnika ds. SZJ;
Koordynatorze kontroli zarzadczej — nalezy przez to rozumie¢ Skarbnika Gminy
Koronowo;

Urzedzie — nalezy przez to rozumie¢ Urzad Miejski w Korongwie;

Kierowniku komorki organizacyjnej — nalezy przez to rozumec Kierownikéw Wydziatow,
Referatu Urzedu Miejskiego w Koronowie;

Kierowniku jednostki organizacyjnej— nalezy przez to rozumieé Dyrektorow jednostek
organizacyjnych Gminy Koronowo; .

ryzyku — nalezy przez to rozumie¢ mozliwos¢ (prawdopodobienstwo) wystapienia zdarzen
pociagajacych za soba skutki, ktére niosg zagrozenie dla powodzenia zatozonych celéw badz
tez s szansg na dodatkowe korzysci;

czynnikach ryzyka — nalezy przez to rozumie¢ okolicznosci, (stan prawny, stan faktyczny),
ktére moga wywotaé ryzyko, majace niekorzystny wptyw na ¢siagniecie okreslonego celu;
obszarze ryzyka — jest to obszar, w ktdrym istnieje pr wdopodoblenstwo wystapienia
niekorzystnego zjawiska;
analizie ryzyka — nalezy przez to rozumieé proces, ktérego elementami sg identyfikacja,
ocena wplywu, prawdopodobienstwa i istotnosci oraz hlerafchlzaqa pojedynczych zdarzen
mogacych wplyna¢ na osiggnig¢cie zamierzonych celéw;

identyfikacji ryzyka — nalezy przez to rozumie¢ proces ustalenia zdarzen zagrazajgcych
realizacji okreslonych celow i zadan, ktére moga wystapi¢ w ji:dnostce'

ocenie ryzyka — nalezy przez to rozumieé proces systematycznej oceny zrédet, skutkéw i
prawdopodobienstwa wystapienia ryzyka; %

wplywie ryzyka — nalezy przez to rozumie¢ skutki dla rea11zac11 zadan 1 osiggania celow
spowodowane przez zdarzenie objete ryzykiem; ‘c

zarzgdzaniu ryzykiem — nalezy przez to rozumie¢ system metod 1 dziatan zmierzajacych do
obnizenia ryzyka do poziomu akceptowalnego, obejmujqcy identyfikowanie, ocene i
reagowanie na ryzyko oraz monitorowanie ryzyka; 1

mechanizmach kontroli — nalezy przez to rozumie¢ metody, standardy, procedury
(instrukcje, wytyczne, regulaminy itp.) oraz dziatania stosowane w celu zahamowania lub
zmniejszenia negatywnych skutkoéw ryzyka;

wlascicielu ryzyka — nalezy przez to rozumie¢ osob¢ odpowiedzialng za dane ryzyko, ktéra
jest rozliczana ze skutecznosci zarzadzania tym ryzykiem;

prawdopodobienstwie wystqpienia ryzyka — nalezy przez to rozumie¢ czestotliwosé
wystgpienia zdarzenia majgcego negatywny jak i pozytywn ch wplyw na realizacj¢ zadan
badz osiaganie celow;

istotnoSci ryzyka — nalezy przez to rozumie¢ iloczyn wplywu ryzyka i prawdopodobienistwo

jego wystgpienia;
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19. oddzialywaniu ryzyka — nalezy przez to rozumieé¢ skutki dla realizacji zadan i osiggania
celow spowodowane przez zdarzenie objete ryzykiem;

20. poziomie ryzyka — nalezy przez to rozumie¢ poziom ryzyka odzwierciedlajacy wage ryzyka,
jego nasilenie i prawdcpodobienistwo wystapienia;

21. akceptowanym poziemie ryzyka — nalezy przez to rozumieé ustalony poziom istotnodci
ryzyka mozliwy do zaakceptowania w danym czasie, przy ktérym nie jest wymagane
podejmowanie dziatan przeciwdziatajacych ryzyku;

22. reakcji na ryzyko — nalezy przez to rozumie¢ dziatania podjete w celu zarzadzania ryzykiem,

23. rejestrze ryzyka — nalezy przez to rozumieé dokument zawierajacy wszystkie informacje o
ryzyku, stanowigce podstawe zarzgdzania ryzykiem w komérce organizacyjne;j.

§2.1. Celem procesu zarzadzania ryzykiem jest :

a. zapewnienie spojnego i jednolitego modelu zarzadzania ryzykiem w Urzedzie i jednostkach
organizacyjnych;

b. zidentyfikowanie ryzyka oraz ograniczenie jego negatywnego oddziatywania na terminowog$é
realizacji okreslonych weléw i zadan publicznych;

c. poprawa jakosci $wiadczenia ustug;

d. efektywne wykorzystanie zasobéw Urzedu;

e. sprowadzenie stopnia potencjalnego ryzyka do akceptowanego poziomu ryzyka poprzez
oddzialywanie na prawdopodobiefistwo i potencjalne skutki wystgpienia ryzyka;

f.  zapewnienie odpowiednich mechanizméw kontroli;

g. ochrona majatku i wizerunku Gminy Koronowo;

h. zapewnienie kierownictwu Urzedu wezesnej informacji o zagrozeniach dla realizacji
wyznaczonych celéw i zadan badz utraty szans na ich realizacje.

2. Zasady zarzadzania ryzykiem w Urzedzie i jednostkach organizacyjnych okreslaja:
a. zakres odpowiedzialncici 0sob zaangazowanych w proces zarzadzania ryzykiem;
b. sposéb postgpowania pirzy identyfikowaniu i analizie ryzyka;
c. procedurg postgpowania ze zidentyfikowanym ryzykiem (reakcja na ryzyko)
d. zakres przegladu ryzyka i sprawozdawczogé;
e. sposob oceny procesu rarzadzania ryzykiem.

§3.1. Zarzadzanie ryzykiem ocdbywa sie na dwoch poziomach:
a. strategicznym,; '
b. operacyjnym.

2. Proces zarzadzanie ryzykiem na poziomie strategicznym dotyczy realizacji celow dlugofalowych,
powigzanych z ideg jednostki, oparty jest na analizie zewnetrznego 1 wewngtrznego $rodowiska
jednostki oraz analizie szeroko rozumianych zasobéw (finansowych i rzeczowych), w tym potrzeb.

3. Zarzadzanie ryzykiem ra poziomie operacyjnym odbywa si¢ w odniesieniu do zadan
realizowanych w komoérkach «rganizacyjnych Urzedu i jednostkach organizacyjnych powigzanych z
konkretnie zatozonymi celam. skupia sie na ryzykach zidentyfikowanych w okreslonych elementach
charakterystycznych dla danego celu np. terminy, zasoby, mierniki realizacji, raportowanie,

§4.1. W procesie zarzadzania ryzykiem uczestniczg:
a. kadra kierownicza Urzzdu;
b. dyrektorzy jednostek organizacyjnych;
c. pozostali pracownicy Urzedu i jednostek organizacyjnych.



2. Za okreslenie istotnych zagadnien dotyczacych zarzadzania ryzykiem na poziomie strategicznym i
organizacyjnym odpowiada Burmistrz poprzez:

a.
b.

C.

ksztattowanie i wdrozenie procedury zarzadzania ryzykiem;

okreslenie akceptowanego poziomu ryzyka jaki gotowy jest przyjaé, z uwzglednieniem
sytuacji Urzedu i jednostek organizacyjnych, wielkosci kosztow ograniczenia danego ryzyka
oraz mozliwosci wplywu na ryzyko;

monitorowanie skutecznosci zastosowanych mechanizméw kontrolnych.

3. Kierownicy komorek/jednostek organizacyjnych odpowiadajg za zapewnienie zarzgdzania
ryzykiem w odniesieniu do zadan realizowanych w swoich komédrkacn, w szczegdlnosci za:

a.

°opo o

Soptae b

okreslenie celéw i zadan na dany rok kalendarzowy wynikajzcych miedzy innymi z zapiséw
obowigzujgcych w Strategii Rozwoju Gminy Koronowo,! w Polityce Jakoéci Systemu
Zarzadzania Jako$cig, w uchwale budzetowej Gminy Koronowo w statutach i regulaminach
organizacyjnych;

identyfikacje ryzyka w odniesieniu do wyznaczonych zadan i celow;

okreslenie przyczyn i skutkéw wystapienia ryzyka; '

przeprowadzanie punktowej oceny zidentyfikowanego ryzyka,

przedstawienie propozycji dziatan kontrolujgcych ryzyko ze wskazaniem 0sdb
odpowiedzialnych za ich wykonanie wraz 2z terminem w jakim te dziatania nalezy
podjag;

wypelnienie i aktualizacje rejestru ryzyk;

sporzadzenie dokumentacji z przeprowadzanych w ciggu roku przeglagdow ryzyk;
zapewnienie, by pracownicy byli $wiadomi wagi procesu zarzgdzania ryzykiem;

zapewnienie wszystkim podleglym pracownikom mozliwosci formalnego zglaszania
zmian w zakresie identyfikowanego przez nich ryzyka lut innych istotnych probleméw.

4. Sekretarz Gminy/koordynator kontroli zarzadczej odpowiada za:

a.

b.

przeglad dziatan podejmowanych w celu identyfikacji ryzyka analizy ryzyka oraz stosowania
mechanizméw kontroli ryzyk;

zapewnienie, ze zalecenia audytora oraz organdéw kontrolnych w zakresie zarzadzania
ryzykiem zostaly wtasciwie wdrozone;

prowadzenie dokumentacji dotyczacej zarzadzania ryzykiem;

sporzgdzanie informacji z realizacji celéw i zadaf, ktéra stanowi integralng czesé
sprawozdania Pelnomocnika ds. SZJ oraz jest przedmiotem analizy i oceny na przegladzie
zarzadzania, ktéry przeprowadza raz w roku Burmistrz.

5. W ramach zarzgdzania ryzykiem pracownicy Urzedu i jednostek organizacyjnych odpowiadaja za:

a.

d.

zglaszanie przelozonemu informacji o pojawiajacych| sie ryzykach lub innych
istotnych problemach majacych znaczacy wplyw na realizacje zadan i celow (zglaszane przez
pracownika ryzyka podlegaja analizie pod katem istotnosci dla realizacji celow);

wskazanie  bezposredniemu  przelozonemu  konkrethych ~ dzialan  zaradczych
ograniczajacych wystapienie ryzyka i jego skutkéw; ‘
uczestnictwo w aktualizacji zidentyfikowanych ryzyk! w komorce organizacyjnej
przez wskazywanie bezposredniemu przetozonemu ryzyk, ktére nie s3 efektywnie
zarzgdzane oraz informowanie o braku skutecznosci stosowanych mechanizméw
kontrolnych;

monitorowanie procesu zarzgdzania ryzykiem.

6. Audytor wewngtrzny wspiera Urzad poprzez:

a.

b.

usprawnienie systemu zarzadzania ryzykiem;
monitorowanie i ocenianie skutecznosci systemu zarzadzania ryzykiem;



c. ocenianie zagrozen zwigzanych z ladem organizacyjnym, dziatalnoscia operacyjna
oraz systemami informatycznymi.

§5. Zarzadzanie ryzykiem obeimuje nastepujgce etapy:
a. identyfikacje ryzyka, ktére moze oddziatywaé na funkcjonowanie Urzedu i jednostek
organizacyjnych oraz realizacje zatozonych celéw i zadan, w tym zadan wrazliwych;
b. analize i hierarchizacje ryzyka wg stopnia istotnosci;
c. ocen istniejacych mechanizméw kontroli wykorzystywanych do utrzymania ryzyka pod

kontrola;
. zdefiniowanie dziatan wymaganych do postepowania z ryzykiem nie akceptowalnym;

e. wskazanie oséb odpowiedzialnych za podjecie dziatan zaradczych (wlascicieli ryzyk) oraz
ustalenie terminu, do ktérego dziatania te musza zostaé¢ podjete;

f. podejmowanie uzgodnionych dziatan zaradczych shizacych zmniejszeniu istotnosci ryzyka
lub jego catkowitej likwidacji;

g. prowadzenie rejestru ryzyk;

h. monitorowanie:

1. dokumentowanie dziatan z zakresu zarzadzania ryzykiem.

§6.1. Identyfikacja ryzyka polega na ustaleniu zdarzen zagrazajgcych realizacji poszczegélnych
celow i zadan.

2. Podczas identyfikacji ryzyka nalezy ustali¢:

a. celeizadania na dany rok kalendarzowy w kierowanych komérkach i jednostkach
organizacyjnych wynikajacych miedzy innymi z zapisow obowigzujacych w Strategii
Rozwoju Gminy Koronowo, w Polityce Jakosci Systemu Zarzadzania Jakoscig, w uchwale
budzetowej Gminy Koronowo oraz ze statutow i regulaminéw organizacyjnych;

b. niepozadane zdarzenia, ktérych wystapienie mo globy przeszkodzi¢ w realizacji
wyznaczonych zadan  celéw, utrate (zmniejszenie) zasobow, badzZ zatrzymanie dziatalnosci
jednostki. i

3. Cele i zadania (powinny bye¢:

a. precyzyjne, tj. sformutowane w sposéb zwiezly i jednoznaczny;

b. mierzalne, tj. sformutowane w taki sposéb, aby stopiefi ich realizacji mogt byé okreslony na
etapie planowania oraz zmierzony w trakcie i po zakonczeniu realizacji za pomoca
wlasciwego miernika lub wskaznika, ktérego wartosé jest mozliwa do ustalenia na podstawie
dostepnych danych;

c. osiggalne przy uwzgl¢dnieniu danych uwarunkowan zewngtrznych i wewnetrznych (w tym
finansowych); K

d. istotne, tj. odnoszace sie do obszar6w dziatalnosci Gminy Koronowo, a ich realizacja
powinna przyczyniaé su—; do osiagniecia celdw strategicznych;

e. okreslone w czasie, tj. w terminie w jakim planowane jest osiagniecie zamierzonego celu
i zadania.

Miernikami realizacji celéw mogg byé:
—  stopien realizacji Zatozonych celéw;
—  stopien realizacji EfudZetu;

—  terminowos¢ realizacji planéw.

4. W zalezno$ci od potrzeb oraz rodzaju realizowanych celéw i zadan ustala sie nastepujace kategorie
ryzyka: '

a. ryzyko finansowe,

b. ryzyko dotyczgce zason6éw ludzkich,

c. ryzyko dziatalnosci,



d. ryzyko zewnetrzne.
Przyktady ryzyk wystepujacych w poszczegdlnych kategoriach przedstawia tabela stanowigca
zatgcznik nr 1 do niniejszej procedury.

5. Zrédtami identyfikacji ryzyk miedzy innymi moga by¢:
protokoty kontroli przeprowadzonych w jednostce;
skargi;

raport z samooceny kontroli zarzadczej;

raporty z audytu wewnetrznego;

prognozy budzetowe;

historia ubezpieczeniowa mienia;

dotychczasowe doswiadczenia.
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§6.1. Analiza ryzyka polega na okresleniu prawdopodobienstwa wystapienia ryzyka i jego wpltywu
na dzialalno$¢ jednostki a nastepnie ustaleniu  jego  istotno$ci i  hierarchii.

2. Prawdopodobiefistwo wystapienia ryzyka polega na okresleniy przewidywanej czestotliwosci
wystapienia zdarzenia powodujacego ryzyko. Do okreslenia prawdopodobienstwa wystapienia
ryzyka stosuje si¢ skale ocen od 1 do 5 ustalong si¢ w oparciu o dane zawarte w tabeli nr 1.

Tabela nr 1. A
Haslowy opis Opis szczegolowy : Wartos¢
prawdopodobieristwa \ prawdopodobieristwa
wskalil-5
Do 20% szans, ze ryzyko wystapi w
Rzadkie nadchodzacym roku, ryzyko bedzie 1

krystalizowa¢ si¢ rzadko, jego przypadki beda

pojedyncze

Od 21 do 40% szans, ze ryzyko wystapi w
Malo prawdopodobne nadchodzacym roku, ryzyko bedzie !

krystalizowac¢ sie rzadko, jego przypadki beds | 2
pojedyncze lub bedzie ich kilka

Od 41 do 60% szans, ze ryzyko wystapi w
Srednie nadcho_dzqcy{n .roku, ryzyko _b@dzie, ' 3
krystalizowac si¢ okazjonalnie badZ w wyniku |
zbiegu niezwyktych okolicznosci i

0Od 61 do 80% szans, ze ryzyko wystapi w
nadchodzacym roku, ryzyko bedzie 3
krystalizowac si¢ dos¢ czesto badz w wyniku 4
réwnoczesnego wystapienia réznych
problemow i okolicznosci

Prawdopodobne

Od 81 do 100% szans, ze ryzyko wystapiw = |
nadchodzacym roku, o ile nie zostanie 5
zmniejszone lub bedzie systematycznie
narastac

Prawie pewne

3. Okreslenie oddziatywania ryzyka polega na wskazaniu przewidywanych skutkéw jakie bedzie
mialo dla realizacji zadaf wystapienie zdarzenia objetego ryzykierng; Do okreslenia oddziatywania
ryzyka stosuje si¢ skale ocen od 1 do 5, ktdrg ustala sie w oparciu o dane zawarte w tabeli nr 2.
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Tabela Nr 2.

- Haslowy opis
- skutku

Nieznaczny

' Znikbmy‘vﬁ}}ywmna realiiécj@ éeléw i zaaaﬁ, brak skutkéw

prawnych, 1.ieznaczny skutek finansowy, brak wptywu na
bezpieczensiwo pracownikéw, brak wplywu na wizerunek
Jednostki, moze spowodowa¢ krétkotrwate zaktécenia w
dziatalnosci *

Maly

Maty wplyw na realizacje celéw i zadan, bez skutkéw
prawnych, maty skutek finansowy, brak wplywu na
bezpieczenistwo pracownikéw, niewielki wplywu na
wizerunek jednostki ,moze spowodowaé krétkotrwate
zaktécenia v dziatalnosci

Sredni

Sredni wplyw na realizacje celéw i zadan,
umiarkowane konsekwencje prawne, sredni skutek
finansowy, brak wplywu na bezpieczenstwo
pracownikéw, Sredni wptyw na wizerunek jednostki,
moze spowodowaé zaktécenia w dziatalnosci

Powazny

Powazny wplyw na realizacje zadania w tym powazne
zagrozenie terminu realizacji jak i osiagniecia celu,
powazne konsekwencje prawne,

powazne straty finansowy, zagrozone bezpieczefistwo
pracownikdw, powazny wplyw na wizerunek jednostki
(doniesienia w mediach lokalnych )

Katastrofalny

Brak realizagji zadania i brak realizacji celu,

bardzo powazne i rozleglte konsekwencje prawne,
wysokie straty finansowy, naruszenie bezpieczenstwa
pracownikéw (ujemne konsekwencje dla ich zycia i
zdrowia), utrata dobrego wizerunku jednostki w
Srodowisku oraz w opinii publicznej (doniesienia w
mediach lokalnych i calego kraju )

4. W oparciu o dokonang og
poziom istotnodci ryzyka,
najpowazniejszych do najmni

realizacji celéw i zadan.

Istotnos¢ ryzyka wyrazona jest jako iloczyn prawdopodobieristwa wystgpienia ryzyka i jego wptywu.

eng prawdopodobienistwa wystapienia i skutkéw ryzyka ustalamy
ktéry pozwala na dokonanie oceny i hierarchizacji ryzyk, od
2j powaznych, w zaleznoéci od stopnia w jakim dane ryzyko zagraza

Warto$¢ istotnosci ryzyka nalé_iy odczytaé w tabeli ,,Mapa ryzyka”.

MAPA RYZYKA
Skutek
Katastrofalny
Powazny
Sredni
Maly 4 )
Nieznaczny & 3 : .
Rzadkie Mato Srednie Prawdopodobne | Prawie
, prawdopodobne pewne

Prawdopodobienstwo




Legenda:

Ryzyko wysokie Ryzyko Srednie - Ryzyko niskie
10-15 5-9 1-4

Przyjmuje si¢ nastepujgce kryteria oceny istotnosci ryzyka:

ryzyko bardzo wysokie — ryzyko o najwiekszym prawdopodobienstwie wystapienia i
najwigkszym wplywie na realizacje; zadan, powaznie wptywa na kluczowa dziatalnos¢
jednostki, zagraza realizacji celéw i zadan, wysokie straty finansowe, wymaga podjecia
natychmiastowych dziatan.

ryzyko wysokie — istotnie wptywa na realizacje zadan i celow, rodzi straty finansowe,
wymaga podjecia natychmiastowych dziatan,

ryzyko $redmie — potencjalnie wptywa na kluczowa dzialalnos¢ jednostki, powoduje
powstanie strat finansowych, wymaga ustawicznego momtorowama sprawdzania i
kontroli oraz podjecia stosownych dziatan, i

ryzyko nmiskie — ryzyko akceptowane, (pojedyncze bledy, braki w dokumentacji nie
zmieniajgce obrazu catego procesu) nie wplywa na kluczowa dziatalnos$¢ jednostki,
wymaga monitorowania.

§7.1. Na potrzeby zarzadzanie ryzykiem przyjmuje sig, iz ryzykiem akceptowanym jest ryzyko

niskie.

2. Ryzyka o poziomie istotnosci $rednim, wysokim lub bardzo wys{;kim przekraczajg akceptowany
poziom ryzyka zatem wymagajg ustalenia i wdrozenia dzialan zaxédczych ograniczajacych je do
poziomu akceptowalnego, poprzez zmniejszenie jego wpltywu lub prawdopodoblenstwa wystapienia

(przeciwdziatanie ryzyku).

3. Reakcja na ryzyko polega na wdrozeniu mechanizméw kontroli adekwatnych do istotnosci ryzyka.

4. Reakcja na ryzyko moze by¢:

a. tolerowanie ryzyka (akceptowanie ryzyka) — nie podejmwujemy dzialan zaradczych ze
wzgledu na niewielkg istotnos$¢ ryzyka lub gdy koszty podthych dziatan mogg przekroczy¢
przewidywane korzysci,

b. tramsfer ryzyka — przeniesienie ryzyka na inny podmiot np ubezpieczyciela, wykonawce
(odpowiednie redagowanie uméw - kary umowne dla wykonay wcow)

¢. przeciwdzialanie — ustalenie mechanizmow kontrolnych lub 1 wzmocnienie istniejgcych, ktére
pozwolg na ograniczenie ryzyka do poziomu akceptovianego (wprowadzenie nowej
procedury lub dobrej praktyki, objecie szczegdlnym nad: 'orem wzmocnienie kadrowe,
zabezpieczenie dodatkowych $rodkéw finansowych lub zrod ‘a finansowania, przygotowanie
harmonogramu realizacji zadania); -

d. przesunigcie w czasie (Wycofanie) — zaniechanie w danym momencie dziatan rodzacych zbyt
wysokie ryzyko, o ile to mozliwe.

5. W celu okreslenia metody przeciwdziatania ryzyku nalezy przeanalizowac:
a. przyczyny (zrédla) ryzyka i mozliwe scenariusze rozwoju wydarzen
b. istniejagce mechanizmy kontroli stosowane w celu ogranlczenm lub uniknigcia tego ryzyka;
c. skutecznos¢ istniejacych mechanizméw kontroli.



6. Decyzje o sposobie postepowania z ryzykiem o poziomie istotnosci srednim i bardzo wysokim
podejmujg kierownicy komorek organizacyjnych/jednostek organizacyjnych, a w razie potr;et?
przygotowujg projekty stosownych aktéw wewngtrznych okreslajacych mechanizmy kontroli i
przedstawiaja je Burmistrzow: w celu ich akceptacji i wprowadzenia do stosowania.

§8.1. Zidentyfikowane ryzyka oraz ustalone metody jego ograniczenia do akceptowanego poziomu sg
na biezaco monitorowane i analizowane w celu uzyskania informacji czy:

a. ryzyko nadal wystepuje;

b. pojawilo sie nowe ryzyko;

c. prawdopodobienstwo i wptyw ryzyka zmienity sig;

d. stosowane mechanizmy kontrolne sg efektywne.

2. Proces monitorowania ryzyka jest procesem ciagtym, realizowanym na kazdym szczeblu
zarzgdzania w ramach kontroli zarzadcze;j.

3. Ujawnienie w trakcie roku nowego ryzyka dotychczas niezidentyfikowanego lub stwierdzenie, ze
istnieje zagrozenie zwiekszenia istotnosci ryzyk rodzi obowigzek przeprowadzenia dodatkowej lub
ponownej analizy ryzyk w odniesieniu do konkretnych zadar.

4. W przypadku ryzyk powvi:arzajgcych sie w kilku komérkach organizacyjnych Burmistrz, w
zaleznosci od potrzeb, moze poleci¢ wdrozenie dodatkowych dziatan zaradczych, ktére ogranicza
wplyw lub prawdopodobienistwo wystgpienia tego ryzyka we wszystkich komérkach
organizacyjnych wyznaczajac pracownikéw odpowiedzialnych za wprowadzenie tych dziatan, z
uwzglednieniem posiadanych kompetencii.

§9.1. W oparciu o przeprowadzong analize ryzyka kierownicy komérek/jednostek organizacyjnych
sporzadzaja ,,Rejestrze ryzyk™ wg wzoru okreslonego w zalgczniku nr 2 do niniejszej procedury.

2. W ,Rejestrze ryzyk™, o ktérym mowa w ust. 1 przedstawia si¢ wszystkie zidentyfikowane ryzyka
wraz z ich oceng i planowanymi dzialaniami ograniczenia ryzyka do poziomu akceptowanego.

3. W przypadku stwierdzenia ryzyk, ktére wedtug oceny sg trudne do ograniczenia, nalezy o tym
fakcie informowaé w uwagack.

4. Sprawozdanie z realizacji zadaf/celéw i ryzyk wedtug wzoru okreslonego w zataczniku nr 3 do
niniejszej procedury wraz z ,,Rejestrem ryzyk” nalezy przekaza¢ w wersji papierowej i elektronicznej
Koordynatorowi  kontroli  zarzadczej, w terminie do 15 lutego  roku nastepnego.

5. Koordynator kontroli zarzadczej sporzadza zbiorcze sprawozdanie, ktére wraz ze ,,Zbiorczym
rejestrem ryzyk™ przekazuje Burmistrzowi.

6. Informacja z realizacji celéw i zadan stanowi integralng czg¢$¢ sprawozdania Pelnomocnika ds. SZJ
na przeglad zarzadzania oraz jest przedmiotem analizy i oceny na przegladzie zarzadzania, ktory
przeprowadza corocznie Burmistrz.

§10.1. Efektywno$¢ zarzadzania ryzykiem w ramach systemu kontroli zarzadczej podlega niezaleznej
1 obiektywnej ocenie przez audyt wewnetrzny.

2. Wyniki oceny, o ktérej mowa w ust. 1 wykorzystywane sg do poprawy efektywnosci zarzadzania
ryzykiem oraz usprawnienia svstemu kontroli zarzadcze;.



§11. Wszyscy pracownicy Urzedu Miejskiego w Koronowie i jednostek organizacyjnych Gminy
Koronowo zobowigzani sg do przestrzegania niniejszej procedury.

§12. Sprawozdanie z realizacji zadaf/celéw za rok 2014 sporzadzone wedlug zasad dotychczas
obowigzujacych w komérkach/jednostkach organizacyjnych (w Urzedzie wg procedur ISO) nalezy
przekaza¢ w wersji papierowej i elektronicznej Koordynatorowi kontroli zarzadczej, w terminie do
28 lutego 2015 roku.




Zalacznik ar 1

do Procedury zarzadzania ryzykiem

w Urzgdziz Miejskim w Koronowie i
jednostkach organizacyjnych Gminy Koronowo

Kategorie ryzyk oraz przykladowe czynniki sprzyjajace wystapieniu ryzyk.

Ponizsza tabela przedstawia kategorie ryzyk wraz z przyktadami zrédet (przyczyn) oraz
skutkéw. Tabela nie stanowi zamknietego katalogu ryzyk.

Ryzyko finansowe
Zwigzane z planowaniem dochoddéw i wydatkdéw, dostepnoscia

Budzetowe $rodkéw publicznych, dokonywaniem wydatkow i pobieraniem
dochodéw.

Strat majatkowych Zwigzane ze stratg srodkow rzeczowych i finansowych, ktore
mogg by¢ przedmiotem ubezpieczeni;i np. pozar lub inny
zywiot, kradziez, wypadek, itp.

Zamowien publicznych Zwiazane z podejmowaniem decyzji, udzielaniem zamdwien

1 zlecania zadan publicznych, zlecaniem zadan publicznych innym podmiotom

publicznych np. ryzyko naruszenia zasad, form lub trybu ustawy prawo
zamowien publicznych.

Odpowiedzialnosci Zwiazane z obowigzkiem zaptaty kar pienieznych tytulem

finansowe;j odszkodowan, odsetek, kosztow procesowych 1 innych

nieplanowanych wydatkow.

Realizacji programow
wspotfinansowanych
ze srodkéw Unii
Europejskiej

Zwigzane z wystapieniem nieprawidtowosci przy
wykorzystaniu srodkéw z funduszy europejskich.

Ryzyko dotyczace zasobow ludzkich

Zwigzane z liczebnoscia i kompetenc

ami pracownikow,

Personelu szkoleniami, wprowadzaniem nowyc 1 zadan bez
zabezpieczenia kadrowego.

BHP Zwigzane ze wypadkami przy pracy. |

Ryzyko dzialalnoci

Regulacji Zwigzane z istnieniem i funkcjonowaniem nieaktualnych

wewnetrznych uregulowan lub nieprzestrzegania pre ‘cedur, instrukcji itp.

Zwigzane ze strukturg orgamzacy_]nq,
Organizacji i

podejmowania decyzji
nieodpowiednia struktura organizacyj

przekazywaniem obowigzk6w i upray
nieprecyzyjnie okreslone zakresy obq

orgamzaqq pracy oraz
vnien np. brak lub
wigzkow,

na, nieprawidtowo

wydane decyzje, nieterminowe oglaszania aktow
normatywnych, w tym przepiséw prawa miejscowego.

Kontroli funkcjonalnej i

Zwigzane z dzialaniem systemu kontr:

oli funkcjonalnej np.

samooceny ryzyko niedostatecznej kontroli lub n}eskutecznych metod
kontroli, nieprzeprowadzanie samooczny.
Zwigzane z jako$cig informacji, na p{dstawie ktorych

Informacji podejmowane sg decyzje np. brak koinunikacji wewnetrznej i
zewnetrznej, brak przeptywu informaé’cji w linii pionowe;j i
poziomej struktury organizacyjnej.

Wizerunku Zwigzane z wizerunkiem jednostki, np. negatywne opinie,
artykuty w prasie.

Systemow Zwiazane z uzywanymi w jednostce systemami i programami

informatycznych informatycznymi oraz ochrong zawar:ych w nich danych np.



| ryzyko awarii system6w informatycznych, udostgpniania
| danych osobom nieuprawnionym osobom, ryzyko
- | niekontrolowanej modyfikacji danych.

Nadzoru nad

Zwigzane z pogorszeniem sytuacji finansowej jednostek

jednostkami organizacyjnych Gminy Koronowo.

organizacyjnymi '

‘Ryzyko zewnqtrzne e i

Infrastrukturalne | Zwigzane z infrastrukturg np. transportem, komunikacjg

teleinformatyczng, zaopatrzeniem w energie, itp.

Gospodarcze Zwigzane z czynnikami ekonomicznymi np. kursami walut,
_ -| inflacjg itp.

Srodowiska prawnego | Zwiazane ze zmiennoscig przepisoéw prawa, nieprawidtowg

wyktadnig i niejednolitym orzecznictwem, zmianami prawa.

Srodowiska politycznego -| Zwigzane ze zmianami politycznymi.

Przyklad(jwe czynniki sprzyjajace wystapieniu ryzyk.

1. Czynniki sprzyjajé;ce wystgpieniu ryzyka o charakterze finansowym zwigzane z:

a.

b.

wielkoscig srodkéw finansowych jednostki, np. zmiany wysokos$ci dochodéw,
przychoddéw. §rodkéw z Unii Europejskiej, wydatkéw, rozchodéw;

plynnoscig : finanséw np. blokady wydatkdéw, zatory platnicze, wielkosé
zadtuzenia jednostki, problemy ekonomiczne gtéwnych klientow;

inwestycjami, np. niewladciwe decyzje inwestycyjne, wzrost kosztéw
inwestycji, brak Zrédet finansowania, opéZnienia w realizacji;

stratg srodkdw, np. oszustwo, kradziez, kary umowne, grzywny;
sprawozdawczoscig finansowa, np. niedawne zmiany w systemie ksiegowania,
czgste zmiany pracownikow odpowiedzialnych za sprawozdania.

2. Czynniki dotyczace systeméw informatycznych, w szczegélnosci zZwigzane z:

a.

utrzymaniem ciggtosci pracy systeméw informatycznych, np. zatrzymanie pracy
systemow informatycznych, brak przeptywu informacji o btedach w systemach
informatycznych;

dostepem do zasobow informatycznych jednostki, np. Wyplyw danych z
systemow, wlamania do systemow;

wykorzystywaniem infrastruktury informatycznej, np. awaria sprzetu,
niedopasowanie systeméw do bazy sprzetowej, wykorzystywanie nielegalnego
oprogramowania;

rozwojem i wdrozeniem nowych systeméw informatycznych, np. nieuprawnione
wdrozenie zmian w oprogramowaniu i bazach danych.

3. Czynniki ryzyka Wynlkajqce z charakteru prowadzonej dzialalno$ci zwigzane z:

a.

dziatalnoscia podstawows jednostki, np. stopien skomplikowania dzialalnosci,
niewystarczajgce kompetencje pracownikéw, niedawne zmiany kluczowych
pracownikéw, brak motywacji u pracownikéw;

. przetwarzaniem 1nforma011 np. nieadekwatnos¢ informacji, na podstawie

ktérych pqcleJmuJe si¢ decyzje, utrata informacji, naruszenie poufnoci
informacji;

stabilnoscig ~ dziatalnosci jednostki lub zatrudnienia, np. ograniczenie lub
znaczny  wzrost zadan  jednostki, zmiany proceséw operacyjnych,
decentralizacja dziatalnosci;



d. projektami prowadzonymi przez jednostkg, np. niewlasciwe planowanie
projektu, wzrost kosztow realizacji projektu, opdéznienia w realizacji projektu,
brak $rodkéw na realizacj¢ projektu, niepowodzeniz projektu;

e. innowacyjnoscia, np. opor pracownikow, brak sklonnosm do zmian, wdrazanie
niesprawdzonych rozwigzan;

f. reputacjg jednostki, np. spadek reputacji na skutek niewtasciwego dziatania lub
zaniedban pracownikéw, niewlasciwej realizacji zadan przez jednostke, zlego
zarzadzania; _

g. nowymi zadaniami i programami, np. brak odpowiednich zasobow (Srodkow
finansowych, pracownikow, wyposazenia, 1nforma031) krotki termin realizacji,
konieczno$¢ wspoélpracy z innymi podmiotami.

4. Czynniki sprzyjajace wystapieniu ryzyka zwigzanego z zarzadzaniem:

a. jako$¢  zespolu zarzadzajacego, np. niewystarczajgce  kwalifikacje
kierownictwa, czeste zmiany na stanowiskach kier owmczych zbyt mata liczba
0s0b na stanowiskach kierowniczych;

b. organizacja jednostki, np. nieadekwatna struktura orgamzacyjna brak zakreséw
obowigzkow kierownictwa i pracownikéw, nieefektywny system przeptywu
informacji, brak odpowiedzialnosci kierownictwa; |

c. zarzgdzanie zasobami ludzkimi, np. niesprawiedliwa praktyka wynagradzania,
niskie ~ wynagrodzenia, brak dzialtan = motywujacych  pracownikow,
nieodpowiedni wybdr szkolen, mewystarczalqce mozliwosci  rozwoju
zawodowego pracownikow, nieefektywna rekrutaCJ{\

S. Czynniki zewng¢trzne zwigzane z:

a. infrastrukturg tj. zaklécenia w dostawach encrgii, przerwy w lgcznosci
telefonicznej, przerwy w dostepie do poczty elektrdnicznej;

b. zewnetrznymi warunkami ekonomicznymi tj. zmiany stop procentowych,
kurséw walut, inflacji, dtugu publicznego; !

c. zmianami politycznymi tj. zmiany na stz;nowiskach istotnych dla
funkcjonowania jednostki;

d. s$rodowiskiem prawnym, tj. zbyt czeste zmlany przepiséw, brak regulacji
prawnej w danym zakresie, skomplikowane lub niejasne przepisy;

e. srodowiskiem naturalnym, tj. zanieczyszczenie $rodowiska, katastrofa
ekologiczna, protesty spoteczne;

f. ,sila wyzsza”, tj. pozar, powodz, huragan;

g innymi zagrozeniami i naciskami zewngtrznymi, tj. dziatania przestgpcze,
terroryzm, presja polityczna, spoteczna, na01sk1 grup interesu, dziatalno$é
lobbingowa; |

h. dostawcami i ustugodawcami, tj. niestabilni dostawcy, monopolistyczna pozycja
dostawcow.

6. Inne czynniki, moggce zwigkszyé ryzyko:

a. niepowodzenia w osiaganiu celéw w przesztosci, np. niezrealizowanie projektu
lub programu, przekroczenie planowanych wydatkéw, naruszenie lub obejscie
procedur kontrolnych, naruszenie prawa lub regulacji wewnetrznych;

b. czynniki ryzyka wrodzonego (wewngtrznego), ‘np. charakter dzialalnosci,
wielkos¢ jednostki, liczba pracownikdw, w1elkosc majatku trwatego, liczba
transakcji, wielkos¢ budzetu.

/.

\/

~
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Zalacznil: nr 3

do procedury zarzadzania ryzykiem

w Urzedzie Miejskim w Koronowie i
jednostkdch organizacyjnych Gminy Koronowo

jednostka/komérka organizacyjna

Sprawozdanie z przegladu realizacji celow i zadan
za okres ........
Czesé A

Informuje, ze w okresie ................. 20.... roku w kierowanej przeze mnie jednostce
organizacyjnej/komdrce organizacyjne;j: :

TAK/NIE

Zostaty zrealizowane zaplanowane zadania/cele

Wystapily ryzyka wskazane w Rejestrze ryzyk

Zmienit si¢ poziom istotnosci zidentyfikowanych ryzyk

Zidentyfikowano nowe ryzyka, ktére nie bylyby ujete w Rejestrze ryzyk a
poprzez swoje wystapienie moglyby zagrozi¢ realizacji zadan/celéw

Niniejsze sprawozdanie opiera si¢ na mojej ocenie i informacjach dostepnych w czasie
jego sporzadzania, pochodzacych z*:

biezacego monitoringu ryzyk

wynikéw samooceny

wynikow audytu wewnetrznego

wynikéw kontroli wewnetrznych

wynikéw kontroli zewnetrznych

innych zrédet informacji (nalezy Wymienic€)..............c.veuveuvees voeeeeeaiann,

* wlasciwe podkreslic
Czes¢ B

Informuje, ze w okresie ..................... 20.... roku w kierowanej przeze mnie jednostce
organizacyjnej/komoérce organizacyjnej:

1. Nie zrealizowane zostaly nastepujace zadania/cele:




2. W odniesieniu do ponizs:ych zadan/celéw pojawily sie nowe ryzyka:

erEld_ﬁiliéfﬂﬂ . .: ‘:f"',':" o

L Cedl

3. Wartosci prawdopodobiefistwa lub wptywu ryzyka zmienity sie w przypadku nastepujacych
ryzyk:

Zadanie/cel | Ryz

4. Stosowane mechanizmy kontrolne sg efektywne*

TAK NIE

*wlasciwe podkresli¢

W zatgczeniu przekazuje zektualizowany Rejestr ryzyk.

Data/Podpis




